
防範惡意電子郵件
社交工程



教育部社交工程演練

測試對象：正、副校長及一級主管、一般行政人員、
全校教師、全校研究助理

集中演練：3-11月

演練結果揭露：預定於9月及1月
(若開啟檢測信須接受講習)



社交工程演練目的

為提高學校人員警覺性

降低社交工程攻擊風險

強化人員資安意識

檢驗社交工程防制宣導成效



社交工程演練方式

偽冒郵件類型：以公務、個人或公司行號等名義

郵件主題：政治、公務、健康養生、旅遊等類型

郵件內容：包含連結網址或word附檔

開啟郵件或點閱郵件所附連結或檔案時，即留下紀錄。

若使用自動預覽功能，因該應用程式自動執行開啟才
能供使用者預覽，等同開啟該封電子郵件。

開啟惡意郵件或點閱惡意郵件附件內容人員，需進行
教育訓練。



三種情況

 1.開啟信件

預防方式：關閉圖片顯示，即使開啟信件也不會被偵
測。

 2.開啟附件檔案

預防方式：無，確認公務信件才開啟

 3.點擊郵件中的連結網址

預防方式：無，確認公務信件才點擊



重點

不要自動開啟圖片

不要好奇，開啟圖片前或點擊連
結前確認寄件者可信度



112年度教育部演練信件

信件主旨：補教狼師 MeToo !最美禮生控「18歲生日遭揉胸強吻」
信件主旨：ChatGPT 官方 APP 來了!台灣開放下載 iPhone 搶先試連
信件主旨：假這樣請半個月都不用上班!快訂機票半月遊!
信件主旨：您已接受邀請共用此行事曆
信件主旨：夏季電費6月上路!台電估計約378萬戶不漲價,原因曝光



前次校內社交工程演練信件
信件主題:需要更新付款詳細資訊



前次校內社交工程演練信件
信件主題:轉寄:會議報名資料



郵件軟體設定
好的設定，省時省事



分類

桌上型電腦
推薦使用Office Outlook

關閉自動開啟圖片、開啟垃圾郵件過濾

網頁、行動裝置(手機、平版)

推薦使用Gmail

關閉自動開啟圖片

使用學校WebMail
關閉自動開啟圖片



推薦使用OUTLOOK

 Win7--停用Windows Live Mail

 Win10--停用郵件和行事曆

改用Office Outlook (2016-
2021均可)本校有授權版



OUTLOOK關閉自動開啟圖片

檔案→選項→
信任中心

確認信任中心，
不要自動下載
HTML中的圖片

(或全部勾選即可)



OUTLOOK開啟垃圾郵件過濾

開啟垃圾郵件選項

(常用→垃圾郵件→
垃圾郵件選項)



OUTLOOK垃圾郵件過濾層級

續上頁

保護層級改為“低”

即可。



OUTLOOK新增白名單

續上頁

檢視垃圾郵件安
全的寄件者

可手動輸入新增
安全網域

下頁介紹以郵件
來設定安全網域



OUTLOOK

續上頁

在垃圾郵件中，想要
排除垃圾郵件，將滑
鼠移動到該信件上，
點選滑鼠右鍵

選擇→垃圾郵件→永
不封鎖寄件者網域



O365 Web OutLook

設定→郵件

版面配置

更改項目

隱藏預覽文字

不要在郵件清
單中顯示附件



手機板Outlook App設定

點擊左上圖示後，
選單最下方齒輪(設
定)

點擊郵件帳戶名稱

開啟 “封鎖外部影
像”項目



推薦使用Gmail

建議使用Gmail，可自動過廣告信件與社
交工程信件。

停用手機端郵件軟體。

請參考下頁設定，關閉圖片預覽，加強安
全性。



Gmail關閉顯示外部圖片

查看所有設定

一般設定

顯示外部圖片
時，必須先詢
問我



本校WebMail關閉顯示外部圖片

取消勾選自動下載圖
片

【喜好設定】→【郵
件】→【顯示郵件】
不勾選【自動在HTML
電子郵件中顯示外部
影像】

【儲存】



本校WebMail設定白名單

如果特定網域，要
顯示圖片

進入信件後，點選
黃底字樣【始終顯
示來自以下位置的
影像】



本校WebMail設定白名單

續上頁

設定後可從喜好設
定中看(不檢查也
可)

【喜好設定】→
【可信任位址】


